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ANEXO XIV
TRATAMIENTO DE DATOS PERSONALES (1)(2)


A) Descripción general del tratamiento de Datos Personales a efectuar

El tratamiento consistirá en: Tratamiento de datos personales referentes a……………………………. (indicar los colectivos de  personas interesadas y datos personales que serán tratados )   cuya información personal se requiera en los procedimientos de ejecución , gestión económica y presupuestaria,  extinción  y liquidación del contrato de………………………………………………………………….(indicar el nombre del contrato y el n.º de expediente)

Este tratamiento tendrá como objetivo obtener la información necesaria para las finalidades anteriormente indicadas a partir de las siguientes actividades:……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………….

El personal adscrito por la persona adjudicataria, para proporcionar las prestaciones establecidos en el presente pliego puede tratar Datos Personales. Los Datos Personales se tratarán únicamente por el personal adscrito y al único fin de efectuar el alcance contratado.

B) Colectivos y Datos Tratados
Los colectivos de  personas interesadas y Datos Personales tratados a las que puede tener acceso la persona contratista son:


	Actividad de Tratamiento
	Principales colectivos de  personas interesadas
	Datos Personales del tratamiento a los que
se puede acceder

	Nombre de Actividad de  Tratamiento 1

	(Categorías de personas interesadas tratamiento 1 (por ejemplo, ciudadanía, personal, etc...)
	(Por ejemplo: D.N.I. , nombre y apellidos, dirección, teléfono, correo electrónico, firma, nacionalidad, fecha nacimiento, características personales, económicos, financieros etc...)

	Nombre de Actividad de  Tratamiento 2
	(Categorías de  personas interesadas tratamiento 2 (por ejemplo, ciudadanía, personal, etc...)
	(Idem)

	( … hasta completar todos los tratamientos)
	(Etc,  hasta completar todos los tratamientos)
	(Idem)



C) Elementos del tratamiento

El tratamiento de los Datos Personales comprenderá: (márquese lo que proceda)
	            □ Recogida (captura de datos)  
	            □ Destrucción (de copias temporales)
	           □Cesión

	□Conservación (almacenamiento)
	□ Copias (copias temporales)
	□ Limitación

	□Supresión  
	□ Estructuración
	□ Recuperación

	□Duplicado
	□ Consulta
	□ Cesión a terceros

	□Registro (grabación)  
	□ Cotejo
	□ Otros:

	□Extracción (retrieval)
	□ Copia de seguridad
	

	□Interconexión (cruce)
	□ Modificación
	



D) Disposición de los datos al terminar la prestación

Una vez finalice el encargo, la persona contratista debe:

a) Devolver  a la persona responsable del tratamiento los datos de carácter personal y, si procede, los soportes donde consten, una vez cumplida la prestación. La devolución debe comportar el borrado total de los datos existentes en los equipos informáticos utilizados por la persona encargada. No obstante, la persona encargada puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación.

No obstante,  la persona Responsable del Tratamiento podrá requerir a la persona encargada para que en vez de la opción a), cumpla con la b) o con la c) siguientes:

b) Entregar  a la persona encargada que designe por escrito la persona responsable del tratamiento, los datos de carácter personal y, si procede, los soportes donde consten, una vez cumplida prestación. La entrega debe comportar el borrado total de los datos existentes en los equipos informáticos utilizados por la persona encargada. No obstante, la persona encargada puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación.

c) Destruir los datos, una vez cumplida la prestación. Una vez destruidos, la persona encargada debe certificar su destrucción por escrito y debe entregar el certificado a la persona responsable del tratamiento. No obstante,  la persona encargada puede conservar una copia, con los datos debidamente boqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación.

E) Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario o empresaria  ordenada debe tomar para evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De acuerdo con la evaluación de riesgos realizada, se deben implantar, al menos, las medidas de seguridad siguientes:

- La persona contratista debe contar con un Delegado de Protección de Datos (DPD) y un responsable de seguridad.
- La persona contratista debe tener instalada herramientas de hardware y/o software que ayuden a la gestión eficaz de la seguridad y los compromisos y obligaciones legales de la organización en el área de protección de datos.
- La persona contratista debe tener instaladas herramientas de detección de intrusiones y/o de prevención de intrusiones con la necesaria información a los trabajadores de su instalación, características e implicaciones para la privacidad.
- La persona contratista debe tener implantados sistemas de prevención de pérdida de datos, con la necesaria información a los trabajadores sobre su instalación, características e implicaciones para la privacidad.
- La persona contratista debe tener implantados mecanismos o procedimientos de alerta y gestión de los plazos fijados para la cancelación o bloqueo temporal de datos.
- La persona contratista debe tener establecidos procedimientos para comunicar a las autoridades de control, y en su caso, a los interesados, la existencia de brechas de seguridad.
- La persona contratista debe tener procedimientos que garanticen la revocación de permisos para acceder a los datos personales cuando ya no sean necesarias.
- La persona contratista debe tener implantadas políticas de privacidad claras, concisas y accesibles por los interesados, en formatos estandarizados.

La persona contratista no podrá no implementar o suprimir dichas medidas mediante el empleo de un análisis de riesgo o evaluación de impacto salvo aprobación expresa del órgano de contratación.

A estos efectos, el personal de la persona contratista debe seguir las medidas de seguridad establecidas por el órgano de contratación, no pudiendo efectuar tratamientos distintos de los definidos.

(1) En caso de que como consecuencia de la ejecución del contrato resultara necesario en algún momento la modificación de lo estipulado en este Anexo, la persona adjudicataria lo requerirá razonadamente y señalará los cambios que solicita. En caso de que el órgano de contratación estuviese de acuerdo con lo solicitado, se emitiría un Anexo actualizado, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.
(2) En el supuesto de que la prestación del servicio no implique el tratamiento de datos de carácter personal por parte de la persona contratista y, por tanto, ésta no deba tener la consideración de persona Encargada del Tratamiento, se le eximirá del cumplimiento de las correspondientes obligaciones conforme a lo dispuesto en este Anexo.
No obstante, en el supuesto de que el personal a cargo de la entidad adjudicataria, de forma accidental o accesoria, fuera conocedora de información de datos de carácter personal relativa a las actividades de tratamiento del órgano de contratación, se deberá observar estrictamente el deber de secreto de confidencialidad siguiendo en todo momento las indicaciones de la persona responsable del tratamiento de la entidad contratante, no pudiendo utilizar dicha información para ninguna finalidad distinta a la derivada de la prestación de servicio. Todo ello sin perjuicio de lo establecido en el artículo 28.2 del RGPD.
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