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1. Objetivos y alcance

Este documento confiene la propuesta econdmica que ayfos Berger-Levraulf presenta
a Consorcio Gestion del Ciclo Integral del Agua de Uso Urbano en el Ponienfe Almeriense
para la prestacion de los siguientes servicios:

e Suscripcion a las aplicaciones Accede RES, Firmadoc y Sede Electronica. Incluye:

o Elderecho de uso de la aplicacion durante la vigencia del contrato.
o Servicio de soporte y mantenimiento, nivel est&ndar.

2. Servicio de Soporte y Mantenimiento

El Servicio de Soporte y Mantenimiento, que aytos Berger-Levrault ofrece desde la puesta
en marcha de sus soluciones, facilita el uso correcto de los sistemas de informacion para
garantizar una implantacién efectiva, obtener el maximo rendimiento de las aplicaciones,
y la resolucién de consultas o dudas de los usuarios, a través de las siguientes
prestaciones:

e Soporte y Atenciéon Telefénica Especializada.
e Plataforma Web con Area de Clientes.
e Actualizacion del Software Contratado.

El modelo de gestion de las peticiones estd alineado con la metodologia ITIL y se basa en
tres elementos clave:

e Registro y procesamiento de las peticiones.
e Priorizacion basada en el impacto que supone cada peticién al usuario final.
e Niveles de servicio establecidos.

Se dispone de un equipo de trabajo especializado y dedicado exclusivamente al Servicio
de Atencién a los Clientes, cuya actividad se centra en atender las peticiones recibidas
en base a los niveles de servicio definidos. A partir de estas premisas se establecen las
pautas para ofrecer un servicio de calidad y optimizar la gestion de las peticiones
recibidas.

2.1 Servicio de Soporte Telefénico, Nivel Estandar

El servicio de asistencia telefonica es atendido por orden de enfrada de llamadas, y
segun su nivel de mantenimiento. La primera vez que acceda deberd identificarse con
su usuario y clave, que serd ligada al teléfono desde que el que realiza la llamada, para
sucesivas ocasiones.

1. Acceso
o Teléfonos de contacto: 955 283 621/ 934 864 601.
e Horario:
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o Horario de verano (comprendido entre el 16 de junio y el 15 de septiembre,
aproximadamente): De 8:00 a 15:00 horas, de lunes a viernes.

o Horario de invierno: De 8:00 a 15:00 horas, de lunes a viernes; y de 16:00 a 19:30
horas, de lunes a jueves.

2. Consultas e incidencias

A través del Servicio de Soporte de aytos Berger-Levrault podrd realizar consultas acerca
del uso de los productos contratados, y/o reportar incidencias en su funcionamiento.
Nuestros expertos en cada materia atenderdn su llamada, para darle una solucion
especifica adaptada a su solucién. Cualquier cambio en la gestion de los asuntos
reportados se comunicard via correo electronico.

3. Solicitud de modificaciones funcionales

La Enfidad podrd solicitar modificaciones y/o adaptaciones funcionales sobre las
aplicaciones contratadas. El responsable producto analizard y valorard dichas
modificaciones. En caso de ser aceptada, la peticion serd trasladada al equipo de
desarrollo e incluida en el roadmap de producto; y, en caso de ser descartada, se
informard a la Entidad, justificdndose el motivo del rechazo.

2.2 Servicio de Soporte Telemdtico, Nivel Estandar

A través del Area de Clientes de la Web, se pueden realizar las mismas comunicaciones
que se pueden hacer a través del Servicio de Soporte Telefénico, asi como, consultar el
estado de tramitacién de cada una de las solicitudes realizadas con anterioridad, a través
del teléfono o de la web. La plataforma web en la que pueden realizarse estas gestiones
es: https://www.berger-levrault.com/es/areadeclientes/index.html

1. Acceso
Tanto el alta de acceso, como el alta de nuevos usuarios, se solicitardn a través del
Area de Clientes de la web de aytos Berger-Levrault.

Betacr Area de Clientes

Levrault

Area de Clientes

Usuario; [

Clave: [ —— 1]

Olvidé mi contrasefia
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2. Registro de consultas
Si prefiere no ufilizar el teléfono, ponemos a su disposicion la posibilidad de registrar
sus consultas o incidencias con el grado de detalle que desee desde esta
plataforma. Serd atendida por un equipo especializado y con los mismos criterios
que las llamadas telefonicas.
Cualquier cambio en la gestion de los asuntos reportados se comunicard via
correo electrénico.

3. Informacién del estado de las consultas registradas.
Podrd ver la informacién del estado de las incidencias registradas a través de la
plataforma.

4. Gestion de los datos de contacto de la Entidad y de los usuarios asociados a la
Entidad.
Todos los usuarios que cuenten con acceso a esta drea de Clientes podrdn
modificar y actualizar sus datos en cualquier momento. Solo el/los Administrador/es
de la Entidad podrdn cambiar o eliminar datos de todos los usuarios registrados
para su organizacion.

2.3 Area de Clientes de la web

A través del Area de Clientes de la Web, la Entidad también tendrd a su disposicion los
siguientes servicios:

1. Servicio de Asistencia Remota

A través del Servicio de Asistencia Remota los técnicos de aytos Berger-Levrault podrdn
conectarse alas instalaciones de su Entidad, y realizar la verificacion de lo comunicado
a través del Servicio de Soporte, o explicar de manera practica el modo de operar
cuando es compleja su explicacion a fravés de otra via.

2. Formacién on-line continuada

La Entidad dispondrd de formaciones on-line periédicas (webinars), de modo que se
podran acceder a ellas en el momento que sea de mayor conveniencia para el
usuario. Los objetivos de la formacién continuada son:

e Actualizar el conocimiento de los usuarios a las novedades incorporadas en la
aplicacion durante el Ultimo ejercicio.

e Extender las mejores practicas de la aplicaciéon que, a lo largo del tiempo, se
identifican desde el propio servicio de Atencién Clientes. '

e Reunir a usuarios de distintos lugares para promover el intercambio de impresiones.

Las Formaciones Continuadas On-line se complementan con las presenciales desde un
punto de vista geogrdfico, ya que son accesibles a todos los clientes, evitando
desplazamientos; y, desde el punto de vista de los contenidos de la formacién, permite
impartir sesiones mds cortas y focalizadas en materias concretas.

© Aytos Soluciones Informdticas, S.L.U. | Avenida Blas Infante 6, 2° Planta — 41400 Ecija (Sevilla) - NIF: B-41.632.332

www.berger-levrault.com 4




Ber?er

Levrault

3. Documentacioén técnica
En esta drea también podrd acceder a actualizaciones y revisiones, comunicaciones,
FAQ's, manuales, boletines, novedades de producto, y encuestas.

2.4 Actualizacion del software

1. Actualizacién de producto

¢ Mantenimiento funcional. aytos Berger-Levrault trabaja para mejorar sus
soluciones dia a dia, aportdndole una imagen mdas moderna, funcionalidades
mds eficientes y mejorando la usabilidad. Su Entidad recibird estas mejoras
incluidas dentro de las actualizaciones, que podrd descargar desde el Area de
Clientes.

¢ Mantenimiento legal. Ante el cambio de nuevas disposiciones legales de
obligado cumplimiento, aytos Berger-Levrault desarrollard las adaptaciones
pertinentes en el producto y pondrd a disposicion de la Entidad las versiones
adaptadas.

e Mantenimiento correctivo. Se corregiradn las incidencias o errores en el
producto, que impidan o afecten al uso normal del aplicativo. La prioridad serd
establecida en funcién de la importancia o gravedad de la incidencia.

1. Revisiones y correcciones
aytos Berger-Levrault realizard la revision y correccion de posibles inconsistencias en los
datos provocadas por un incorrecto funcionamiento de cualquiera de los médulos del
producto, o en su caso, derivadas de la migracion de datos.

2.5 Servicio de informacién periédica

Mediante correo electrénico se informard a la Entidad, sobre los siguientes dmbitos:
« Novedades y comunicaciones.
e Publicacion y contenido de nuevas versiones.

« Cambios legales que estdn previstos incorporar y las soluciones que se
adaptardn.

2.6 Servicios no incluidos

Quedan excluidos de la presente propuesta los siguientes servicios:

. La correccion de errores imputables a la manipulacion del programa por
personal no autorizado expresamente por aytos Berger-Levrault.

- La adaptacidon del producto a las circunstancias especiales  del
cliente, a su sistema informdtico o a las nuevas necesidades surgidas con el
Uso.
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. La correccidn de anomalias imputables exclusivamente al equipo informdtico
utilizado, asi como averias por causas de la red general o deficiencias del
ambiente de trabajo y que no guarden ninguna relacién de causalidad con el
programa.

. La reparacion causada por la accién de virus u otros agentes infecciosos, o por
instalacion de nuevos programes por parte del cliente y que sean ajenas a aytos
Berger-Levrault.

. Sustitucion del programa original por uno nuevo que sea objeto de una mejora
de nivel que implique up-grade o cambio de plataforma (lenguagje, sistema
operativo o base de datos).

. La adaptacion de los productos de aytos Berger-Levrault a las circunstancias
excepcionales del cliente, a nuevas necesidades derivadas del uso de sus
productos o al cambio de su sistema informdtico, entendiendo como tal el
sistema operativo de su servidor o clientes, el sistema de gestion de bases de
datos, la topologia e infraestructura de su red o la incorporacion de nuevos
dispositivos periféricos no contemplados en el proyecto inicial.

“ Las consultas de tipo legal o de interpretacién de la legislacion o de su
normativa.

o Las consultas de operaciones ajenas a las derivadas de la operatoria del
producto.

. Las consultas sobre configuracion de instalaciones informdaticas o los problemas

derivados de anomalias imputables exclusivamente al equipo informdatico
utilizado, a deficiencias en las condiciones ambientales de trabajo, asi como a
averias de la red general de corriente alterna, o variaciones de la misma, que
no guarden ninguna relacion con la calidad de los productos.

3. Modificacion del contrato

El contrato podrd ser modificado segun lo establecido en la normativa vigente.
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4. Propuesta Econémica

4.1 Duracién del Contrato

El contrato tendrd una duracién de UN ANO, comenzando el 01/06/2023 y finalizando
el 31/05/2024.

4.2 Importe

El importe de la propuesta econdmica, incluyendo todas las prestaciones a realizar por
aytos Berger-Levrault, se establece en:

Descripcion

Base
Fecha Fecha 2 IVA 21%/ Total/
Colleen Inicio Fin ik o Anual Anual
Anual
Suseripeion § Accede RES, 01/06/2023  31/05/2024  5.40500€  1.13505€  6.540,05€
Firmadoc y Sede Electronica

El IVA de la presente propuesta podrd modificarse segun la legislacion fiscal vigente en el momento de la
emisidon de la factura. En relacion con el impuesto autondmico, IGIC, aytos Berger-Levrault estd exenfo de
pago del mismo, siendo el sujeto pasivo la propia Entidad.

5. Facturacion
5.1 Periodicidad

De forma trimestral al final del periodo, aytos Berger-Levrault expedira factura, con los
requisitos reglamentariamente exigidos, por las prestaciones realizadas durante dicho
periodo de fiempo.

6. Oftras condiciones

« Las condiciones econdmicas ofertadas sélo serdn vdlidas para aquellos contratos
cuyo periodo de duracion sea el indicado en el apartado “Duracion del Contrato”
de la presente propuesta, o superior.

e La baja del servicio deberd comunicarse formalmente con 30 dias de antelacion
a su fecha fin.

e Esta propuesta tiene un periodo de validez de 60 dias.

En Ecija, a 20 de febrero de 2023
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De una parte, Don
representacion de

De ofra parte, Don

, mayor de edad y con DNI nUumero
, en adelante LA ENTIDAD, con CIF

, mayor de edad y con DNI numero

Ber?ault

Contrato de Encargado de Tratamiento de datos personales

, en nombre y
, y domicilio, en

, en nombre y

representclaon de AYTOS Soluciones Informdticas, SLU, con CIF B-41.632.332, en adelante EL ENCARGADO, y con domicilio en

Ecija (Sevilla), avenida Blas Infante, 6, CP 41400.

Reconociéndose ambas partes la capacidad para contratar y manifestando el mutuo interés por suscribir el presente acuerdo,

y en base a ello,

EXPONEN

PRIMERO.- Que LA ENTIDAD es una ADMINISTRACION
PUBLICA de cardcter territorial, con plenas competencias
en asuntos reglamentarios y de autorregulacion, asuntos
tfributarios y financieros, asuntos relacionados con la
programacion y planificacién, asi como con plena
legitimidad en la aprobacién de actos y su ejecutividad,
entre otras, y pudiendo con cardcter general, para el pleno
cumplimiento de sus fines y con plena capacidad, celebrar
confratos que permitan mantener el pleno cumplimiento
de sus fines y dentro de sus cormrespondientes
competencias.

SEGUNDO.- Que EL ENCARGADO es una empresa de
desarrollo de software, especializado para el sector publico
y con productos especificos para la gestion y
administracion  electrénica en sus diferentes procesos
publicos, tanto internos como destinados a la ciudadania.

TERCERO.- Que EL ENCARGADO como empresa
especializada en el desarrollo e implantacion de soluciones,
procederd a desarollar determinados servicios y
actividades a LA ENTIDAD, para lo cual aquella, debe
acceder a los datos personales de los que resulta
responsable ésta, y actuando bajo sus instrucciones
desarrollard el servicio, por lo que a todos los efectos, no se
considerard comunicacion de datos el acceso de EL
ENCARGADO a los datos, dado que dicho acceso es
necesario para la prestacion de un servicio al Responsable
del Tratamiento, LA ENTIDAD; y en tal sentido.

CUARTO.- Que LA ENTIDAD cumple con el
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y
DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al
fratamiento de datos personales y a la libre circulaciéon de
estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de protecciéon de datos) y demds
normativa aplicable en relacion al tratamiento de datos de
caracter personal y declara que los datos han sido
recabados segun lo dispuesto en dicha normativa y estd
autorizado por los afectados para otorgar a EL
ENCARGADO el tratamiento de los mismos de acuerdo con
las estipulaciones del presente Contrato.

QUINTO.- Que en atencion al articulo 28 del
Reglamento general de proteccion de datos es necesario
regular de forma escrita, mediante contrato, acuerdo o
acto juridico vinculante la relaciéon entre ambas entidades
y que, entre ofras cuestiones, establezca el objeto, la
duracion, la naturaleza y la finalidad del tratamiento, el tipo
de datos personales y categorias de interesados, y las
obligaciones y derechos de LA ENTIDAD por lo que se
establece el presente documento como medio de cumplir
la obligacion impuesta.

SEXTO.- Que EL ENCARGADO, en calidad de prestador
de servicios, realizard por encargo directo de LA ENTIDAD

las acciones detalladas en el contrato de prestacion de
servicios.

SEPTIMO.- Que la relacién que regird entre las partes
estard basada en la buena fe y el respeto de la ley,
actuando con la méxima diligencia debida y en especial,
enmarcada en el deber de secreto y maxima reserva, y
extrema confidencialidad de toda la informaciéon
suministrada y tratada por EL ENCARGADO en relacion al
encargo, con especial referencia a los datos de los que
siendo responsable LA ENTIDAD, debe acceder EL
ENCARGADO vy gestionar, siempre bajo las indicaciones de
aquel, y con las garantias y medidas de seguridad que se
establecen en el presente contrato, de conformidad a las
leyes aplicables.

OCTAVO.- Que este documento complementa a
ofro(s) que viene(n) a regular ofra(s) prestacion(es) de
servicio(s), entre las partes, no siendo independientes y
reguldndose relacion, en el presente contrato, asi como en
los pliegos correspondientes, contratos administrativos que
pudieran corresponder y en cuantos documentos o
complementa como actas, informes, albaranes y otros.

NOVENO.- Que Aytos Soluciones Informaticas S.L.U.,
ABS Informdtica S.L.U. y Berger-Levrault Espafia S.A. son
empresas del grupo Berger-Levrault corresponsables de los
datos personales, por lo que, de acuerdo con las
estipulaciones del acuerdo entre las partes podrdn tratar los
datos personales en el desarrollo de los trabagjos
contratados. Este acuerdo queda a disposicion LA ENTIDAD.

4
DECIMO.- Por todo ello, reconociéndose las partes la
capacidad de obrar necesaria para contratar y
manifestando de mutuo interés por suscribir el presente
contrato, en base a las siguientes;

CLAUSULAS

l.- OBJETO DEL CONTRATO
Mediante el presente se fija el objeto, contenido y limites
del acceso y tratamiento por parte de EL ENCARGADO a los
datos de cardcter personal cuyo responsable es LA
ENTIDAD, en las diferentes fases del servicio acordado, y
estableciéndose en este sentido:

1. Que EL ENCARGADO solo podré acceder a los datos
personales e informacion suministrada por LA ENTIDAD,
con los limites y condiciones que se establecen en este
documento.

2. Este documento afectard a todo el proceso de gestion
del servicio y a la documentacién que se genere
durante todo el proceso.

3. En tal sentido, solo el personal de EL ENCARGADO
asignado al proyecto e identificado, podrd acceder a
la informacion de la responsable, para la prestacion del
servicio referenciado en este documento. La
informacién a la que podrdn accederd, serd
exclusivamente aquella implicada en el proyecto y
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necesaria para el correcto funcionamiento de la
solucion.

4. Que de conformidad con lo establecido en el articulo
28 y siguientes del RGPD, las partes someten a los
requisitos de la normativa referenciada, la prestacion
de servicios y la aplicacion de medidas técnicas y
organizativas apropiadas, para garantizar la proteccion
de los derechos del interesado.

5. Que los datos a los que podrd acceder ELENCARGADO
para la prestacion de los servicios encomendados por
LA ENTIDAD tienen como finalidad exclusiva de
proporcionar a la Ultima los servicios considerados en el
contrato.

6. Que fratdndose EL ENCARGADO de una empresa
especializada en la prestacion de tales servicios y
actuando baijo las circunstancias e instrucciones dadas
por la ENTIDAD, este puede presentar garantias
suficientes para la aplicacion de las medidas técnicas y
organizativas apropiadas, exigible a un prestador
medio, de conformidad con los requisitos del sector y la
industria.

7. Que los datos a los que podrd acceder ELENCARGADO
para la prestacion de los servicios encomendados por
LA ENTIDAD tienen la finalidad exclusiva de prestar los
citados servicios, quedando prohibida cualquier
utilizacion distinta a la finalidad prevista en este
contrato.

8. A todos los efectos se declara confidencial a la
informacion implicada en el presente encargo, y por
tanto sometida en su totalidad a las medidas
declaradas.

.- DESCRIPCION DEL TRATAMIENTO

DATOS PERSONALES OBJETO DEL TRATAMIENTO

Para la prestacion de los servicios serd necesario realizar
acciones de tratamiento sobre los datos personales
siguientes:

DATOS :
IDENTIFICATIVOS DATOS DE CATEGORIAS ESPECIALES

ONombre y OOrigen étnico.

apellidos. OOpiniones politicas.

Olmagen / voz. OConvicciones religiosas o

CIDNI. filosoficas.

ODireccioén / OAfiliacion sindical.

domicilio. ODatos genéticos.

OFirma / rdbrica. OVida sexual / Orientacion sexual.

OFirma electrénica.  ODatos biométricos.

OCorreo OSalud.

electronico.

OTeléfono.

CN° registro

personal.

N° SS / mutua.

OOftros.

OTarjeta sanitaria.
DATOS

INFRACCIONES QRS DRIDS

Berger

Levrault

OCaracteristic  OEcondmico —
as personales financiero.

OInfracciones
administrativas

(tasas y tributos). (estado civil, OSituacion

Olinfracciones edad, sexo, econdémica.

penales. etc). OTransacciones.
OAcadémicos  OEvaluacion de
y perfiles
profesionales. (personalidad y

aIpP, ubicacion  comportamiento
o0 movimientos. ).

ODatos Oinformacion
comportament comercial.
ales. OOtros datos

OOcupaciony  personales

lugares de relacionados
trabajo. con la identidad
OSolvencia fisica, fisiologica,
patrimonial y genética,
crédito. psiquica,

ORendimiento  econdmica,
profesional. cultural o social.

CATEGORIA DE LOS INTERESADOS
Los datos personales provienen de los colectivos de
interesados siguientes:

O Empleados, personas el
practicas o candidatos

O Ciudadanos / Usuarios

O Personas de contacto

O Padres o tutores
[ Representantes
legales

O Asociados o miembros O Solicitantes

O Propietarios o arrendatarios O Otros

O Cargos publicos

O Beneficiarios

[ Proveedores

ACCIONES DE TRATAMIENTO
El tratamiento de los datos personales requiera la ejecucion
de una serie de acciones que comprenden:

[ORecogida ODifusion
ORegistro ODigitalizacion
OOrganizaciéon Outilizacion
OEstructuracion OCotejo
OModificacion OLimitacién
XConservacion/ Osupresion

Almacenamiento
OExtraccion ODestruccion

XKConsulta OOtros (interconexion...)
Los datos personales objecto del tratamiento pueden ser
tratados por la empresa en modo automatizado y no
automatizado. Los medios utilizados para el tratamiento
podrdn ser:

Fisicos

Informdticos

Mixtos

TRANSMISION / ACCESO A LOS DATOS
LA ENTIDAD dard acceso a los datos personales a LA
ENCARDADA mediante:

LOCALIZACION DE LOS DATOS PERSONALES
Los datos personales son localizados / ubicados /
almacenados en
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Il.- OBLIGACIONES DERIVADAS DEL CARACTER

CONFIDENCIAL DE LA INFORMACION

I.- EL ENCARGADO tratard con la mdaxima reserva todos y
cada uno de los aspectos de la informacion implicada,
no pudiendo comunicarlos o cederlos a terceros salvo
que este previamente autorizado por LA ENTIDAD.

I- EL ENCARGADO declara que el personal adscrito al
presente proyecto estd sometido a un deber de secreto
profesional, y han sido previamente informados
respecto a la obligacion de secreto inherente de la
proteccion de los datos personales.

- Todo el personal de EL ENCARGADO, con acceso al
servicio y a los datos personales, dispone de la
formacion, capacitacion, y cudlificacion necesaria y
precisa para efectuar los servicios de conformidad a los
estandares del sector. EL ENCARGADO ha formalizado
contratos de confidencialidad con los trabajadores de
sU empresa que puedan tener acceso a informacion
derivada del encargo de tratamiento EL ENCARGADO
acredita que su personal accederd solo a la
informacion estrictamente necesaria y siempre en base
a su puesto y funciones.

IV.- EL ENCARGADO dispone de acuerdos con todos los
proveedores implicados, y especificamente mantiene
encargos y confratos de confidencialidad, con los
prestadores implicados en el presente servicio, y exige
que el personal de estos con acceso a los datos
formalice contratos de confidencialidad, los cuales son
requeridos y revisados.

V.- EL ENCARGADO tiene adoptadas todas las medidas de
seguridad técnica y organizativa para asegurar la
integridad, confidencialidad y proteccion de la
informacion implicada en el servicio de LA ENTIDAD.

VL.- A tales efectos, EL ENCARGADO se somete en periodos
definidos de al menos dos afios, a auditorias de
seguridad, que incluyen revision y comprobacion de las
medidas de seguridad de la normativa de privacidad, y
especificamente se somete al proceso de verificacion
de medidas de seguridad del Esquema Nacional de
Seguridad, de declaracion de conformidad y/o
auditorias de seguridad de la informacion basadas en
la norma ISO 27001.

Vi.- EL ENCARGADO ha adoptado medidas especificas
para la seguridad de la informacion del presente
proyecto y especificamente, ha formado a su personal
de manera precisa sobre la necesidad de mantener el
secreto, y no revelar la informacion de la que pudiera
ser conocedor con ocasibn de los procesos
relacionados con la solucioén.

V- El personal adscrito al presente proyecto ha sido
advertido sobre la necesidad de seguir todas y cada
una de las indicaciones que pudieran recibir del
personal de LA ENTIDAD designado como interlocutor,
con la advertencia de ser sancionados en caso de
incumplimiento, o no seguir adecuadamente las
instrucciones o indicaciones, o las medidas de
seguridad.

IX.- A tal efecto se acredita que EL ENCARGADO se somete
a auditorias de verificacion y que sus procesos se
desarrollan de conformidad a los estdndares de calidad
UNE-EN ISO 9001 Sistemas de gestion de la calidad,
pudiendo presentarse tal certificacion a requerimiento
de la administracion.

X-EL ENCARGADO no copiard, ni reproducird, ni
comunicard o exhibird, ningun elemento, informacion,
documento y andlogos, que le haya sido entregados
para la prestacion o que debiera generar para la
ejecucion  correcta  del encargo. Toda la
documentacién generada en el proyecto estd
sometida a secreto y como tal, mantendrd las medidas
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de seguridad mas altas en relacion con informaciéon
confidencial. A todos los efectos quedan sometidos a
confidencialidad, los datos personales de los que es
responsable LA ENTIDAD, y cuanta informaciéon
institucional y de cardcter interno y organizativo, no
sometida a publicidad actividad, se vea implicada en
el proyecto.
- LA ENTIDAD podrd entregar un documento al personal
de EL ENCARGADO, en el que se informe de manera
clara y directa de la obligacion de secreto vy
sometimiento a las medidas de seguridad que la
Responsable considere necesarias sobre los datos de su
responsabilidad, asi como la obligacién de
cumplimiento de las restantes obligaciones derivadas
de protecciéon de datos. LA ENTIDAD podrd mantener
ofras medidas de control y acreditacion que le
permitan comprobar el deber de secreto y las medidas
de seguridad desarrolladas por EL ENCARGADO.
Se exceptUa cualquier sometimiento al deber de
secreto o confidencialidad o reserva, a aquella
informacion afectada por la “Ley 19/2013 de 9 de
diciembre, de transparencia, acceso a la informaciéon
publica y buen gobierno”, salvo que, de la misma, y
especificamente por lo contenido en el Art. 14y Art 15,
se determine un limite a su necesaria transparencia —en
sus dos modalidades; acceso o publicidad activa-.

SUBCONTRATACION

Queda terminantemente prohibido delegar en tercero(s) o
entidades colaboradoras o subcontratas, la ejecucion
directa de este acuerdo, salvo que forme parte de la oferta
contratada y se hubiera especificado propiamente en la
memoria presentada. No obstante, se autoriza a EL
ENCARGADO a subcontratar con las empresas del grupo
(Grupo Berger-Levrault Espana S.A. con CIF A66024845,
Aytos Soluciones Informdticas S.L.U. con CIF B41632332 y
ABS Informdtica S.L.U. con CIF B59383596) las prestaciones
de servicios relacionados con el contratado y que
comportan los mismos tratamientos de datos personales.

Asimismo, se permite la subcontratacion de aquellas
entidades que sean mantenedoras o prestadoras de
servicio de hosting, y en su caso de soporte de EL
ENCARGADO.

Por ofra parte, cuando EL ENCARGADO considere
necesario, por razéon del servicio, que se autorice el acceso
de personal no autorizado o personal de un tercero
diferente a los antes sefalados, se redlizard una
comunicacion previa a la Responsable, informdndole de la
empresa subcontratista, del personal de la misma
autorizado al acceso, finalidad y obligaciones estipuladas.
indicando también el motivo, los datos personales
afectados, asi como, las medidas de seguridad que va a
aplicar al tratamiento. Esta comunicacion deberd realizarse
con una antelacion de 15 dias hdbiles. La subcontratacion
podrd llevarse a cabo si LA ENTIDAD no manifiesta su
oposicion en el plazo establecido.

El régimen de contratacién se regird por los siguientes

principios:

i. Para poder realizar una subcontrataciéon a un tercero,
EL ENCARGADO deberd formalizar un contrato con el
mismo, en el que se establezcan las condiciones de
seguridad y las obligaciones de cada parte, poniendo
a disposicion de LA ENTIDAD, una copia del contrato y
cuantas modificaciones posteriores se pudieran
producir. Solo se podrd subcontratar a un tercero el
alojomiento, cuando el mismo disponga de
certificaciones de seguridad en vigor, tales como UNE
ISO/IEC 27001. No obstante, EL ENCARGADO deberd
desarrollar un andlisis en profundidad de los requisitos
necesarios, conforme a los requisitos establecidos en la

X

X~
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medida op.pl.4 del Esquema Nacional de Seguridad (en
adelante, ENS), y mantener una diligencia adecuada
que permita garantizar las reglas de minima
funcionalidad y seguridad por defecto, asi como el
resto de los elementos contenidos en la medida
op.exp.2, op.exp.3 y op.exp.4 del ENS. EL ENCARGADO
deberd asegurarse de que el servicio subcontratado
cumple con los requisitos de denegacion de servicio del
ENS. Las conexiones relacionadas con acciones de
configuracién y mantenimiento o cualquier otra accion
operacional en el alojamiento, desde el exterior,
deberdn redlizarse mediante VPN. Serd necesario
contar con un adecuado contfrol de acceso y un
proceso de identificacion, existiendo una segregacion
de funciones y supervision de tareas criticas y unos
mecanismos de autenticaciéon conforme a op.acc.5 del
ENS. EL ENCARGADO velard porque en el alojamiento
se mantengan todos aquellos elementos de seguridad
requeridos para la categoria declarada por LA ENTIDAD
para su sistema, conforme al Anexo | del ENS.

i. Laresponsabilidad por el incumplimiento o negligencia
en el servicio del subcontratado serd de EL
ENCARGADO inicial, quién en todo caso, serd
Responsable del Tratamiento y del servicio a los efectos
de responder ante los posibles danos y perjuicios
ocasionados a LA ENTIDAD.

ii. Laempresa subcontratada se deberd comprometer a
adoptar al efecto todas las medidas de indole
organizativas, legales y técnicas. Asimismo, se
comprometerd a que todo su personal, dependiente o
vinculado, que tenga acceso a los datos personal
cumpla con las obligaciones contenidas en la
normativa. EL ENCARGADO deberd realizar cuantas
labores de vigilancia considere precisas 0 encomendar
la ejecucién de las mismas a fin de corroborar el
cumplimiento de las obligaciones emanadas de la
normativa de proteccion de datos por parte de la
empresa subcontratada

iv. Cualguier modificacion, sustitucion o rescision de los
acuerdos con el subcontratista deberdn ser notificados
a LA ENTIDAD, debiendo constar por escrifo la
autorizacion para poder llevar a cabo los citados
cambios.

v. Finalizada la relacion, la empresa subcontratada
deberd proceder a la devolucidn de los soportes,
documentos y andlogos en que constasen los datos de
cardcter personal a los que hubiera accedido por razdon
de la subcontratacion, no pudiendo mantener mads
datos de aquellos a los que quede legalmente
obligado.

PROHIBICION DE CESION DE DATOS A TERCEROS, A
EXCEPCION DE QUE EXISTA HABILITACION LEGAL

La ENTIDAD no autoriza la cesidn de los datos personales
objeto del presente contrato, salvo que exista una
obligacion legal.

La ENTIDAD podra dar instrucciones por escrito al EL
ENCARGADO en el supuesto de que sea necesaria una
cesion de datos personales durante el desarrollo del
presente contrato, incluyendo la cesion a otras Encargadas
del Tratamiento de LA ENTIDAD. En las instrucciones se
identificard la entidad, los datos personales que deben ser
tfransmitidos y las medidas de seguridad de la citada
comunicacion.

EL ENCARGADO deberd trasferir los datos personales para
el cumplimiento de una obligacion legal a las autoridades
u organismos competentes, incluyendo terceros paises de
la Unién Europea si asi lo indicase una norma de Derecho
Comunitario o de la normativa de cada pais infegrante. La
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transmision de estos datos a terceros paises serd
comunicada LA ENTIDAD, con cardcter previo a su envio
indicando los datos personales a transmitir, autoridad u
organismo y base legal, salvo que la normativa aplicable lo
prohiba expresamente o la autoridad competente asi lo
comunique a EL ENCARGADO de forma fehaciente.

TRANSFERENCIAS INTERNACIONALES

Se declara la prohibicién de transmision internacional de
datos, porlo que EL ENCARGADO, no podrd transferir datos
a terceros paises ajenos al marco de la Unidn Europeaq,
incluyéndose en esta prohibicion el amacenamiento de los
datos en terceros paises ajenos al dmbito de aplicacion del
RGPD.

No obstante, si EL ENCARGADO debiera transferir datos
personales a un tercer pais o a una organizacion
internacional, en virtud del Derecho de la Union o de los
Estados miembros que le sea aplicable, deberd recabar,
salvo prohibiciéon legal o comunicada por la autoridad
competente, la autorizacion previay por escrito Ia ENTIDAD,
facilitando la informacién necesaria en relacion con las
garantias adecuadas.

En caso de que la fransferencia internacional se encuentre
sometida a autorizacion expresa de la autoridad de
control, EL ENCARGADO, se abstendrd de efectuar la
misma hasta que la ENTIDAD comunique la obtencion de
dicha autorizacion.

V.- FINALIDAD DEL ACCESO

1.- El acceso por parte del EL ENCARGADO a los datos de
cardcter personal facilitados por el LA ENTIDAD fiene la
exclusiva finalidad de llevar a cabo la gestion de los
servicios relacionados con las soluciones de EL
ENCARGADO, detalladas en el contrato de prestacion de
servicios y Cldusula | del presente.

2.- Al ser necesario el citado acceso a los datos para la
ejecucion de los servicios contratados, no tendrd la
consideracion de “comunicaciéon o cesiéon de datos”.

3.- Porello, LA ENTIDAD serd considerada a todos los efectos
RESPONSABLE DEL TRATAMIENTO segun el arficulo 24 vy
siguientes del Reglamento General de Proteccién de Datos
Personales (RGPD).

Bajo ningun concepto se considerard que existe relacion —
laboral-, entre el personal de EL ENCARGADO vy el personal
de LA ENTIDAD, que deberdn mantener plena
independencia.

V.- MEDIDAS TECNICAS Y ORGANIZATIVAS

De conformidad con los articulos 28 y 32 del RGPD, EL
ENCARGADO deberd adoptar las medidas de indole
técnica y organizativas necesarias que garanticen la
seguridad de los datos de cardcter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado,
habida cuenta del estado de la tecnologia, la naturaleza
de los datos almacenados y los riesgos a que estdn
expuestos, ya provengan de la accidon humana o del medio
fisico o natural. Todas las medidas de seguridad se han
desarrollado, considerando las medidas detalladas en el
andlisis de riesgos y, en su caso, la Evaluacion del Impacto
realizada por la ENTIDAD, todas ellas en referencia al
Esquema Nacional de Seguridad, de declaracion de
conformidad.

Las medidas de seguridad serdn aquellas medidas técnicas
y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo derivado del tratamiento,
que, en su caso, incluya los apartados que se van
detallando a continuacioén.
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MEDIDAS DE DILIGENCIA DEBIDA

La ENTIDAD considera necesario que EL ENCARGADO,
ponga a su disposicion elementos que evidencien el nivel
de cumplimiento de la normativa, y en general, que puede
garantizar un tratamiento adecuado, conforme a los
estdndares del mercado.

LEL ENCARGADO podrd establecer un periodo
especifico en el que acepte procesos de auditoria y
revisiones por LA ENTIDAD.

ILEL ENCARGADO, pondrd a disposicion de LA ENTIDAD
los elementos que evidencien el deber de diligencia
exigible, las medidas de seguridad establecidas y las
garantias de proteccion de los datos personales.

lILEL ENCARGADO impone como principios transversales
en sus medidas de seguridad, la proteccion desde el
diseno y por defecto, desarrollando los medios mas
adecuados para el tfratamiento, y de manera efectiva
la minimizacién de datos, e integrar las garantias
necesarias en el tratamiento, a fin de cumplir los
requisitos de la normativa de profteccion de datos
vigente y proteger los derechos de los interesados.

IV.EL ENCARGADO ha establecido como principio general
de frabajo que, por defecto, solo serdn objeto de
tratamiento  los datos personales que sean
estrictamente necesarios para cada uno de los fines
especificos del tratamiento, por lo que no se accederd,
tratara o conservaran datos personales no implicados o
innecesarios en el proyecto.

V.Cualquier acceso a datos personales serd por personas
implicadas en el proyecto y con acciones detalladas,
que precisen el acceso a cada dato personal
implicado. Tales medidas garantizardn en particular
que, por defecto, los datos personales no sean
accesibles, sin la intervencion de la persona, a un
numero indeterminado de personas fisicas.

VI.EL ENCARGADO colaborard de acuerdo con las
instrucciones dadas por la ENTIDAD en el cumplimiento
de las prescripciones contenidas en el RGPD vy, en
concreto, si asi le fuese requerido:

- En el procedimiento para la respuesta eficaz a los
derechos ARSOLP de los interesados de acuerdo a los
principios y plazos del RGPD.

- Al cumplimiento de las medidas de seguridad
contenidas en los articulos 32 a 36 del RGPD, con
diligencia especial en el procedimiento de
notificacion de las brechas de seguridad y la
realizacién, en su caso, de las Evaluaciones de
Impacto por parte de LA ENTIDAD.

REGISTRO DE ACTIVIDAD DEL TRATAMIENTO

EL ENCARGADO, deberd poner a disposicion de la ENTIDAD
cuando asi le sea requerido, el registro de actividad del
tratamiento descrito en el articulo 30.2 del RGPD, que
deberd tener forma escrita, pudiendo ser en formato
electronico.

Este registro deberd contener;

- Nombre y los datos de contacto de EL ENCARGADO y

de cada responsable por cuenta del cual actie EL

ENCARGADO, y, en su caso, del delegado de

proteccion de datos;

Finalidad del tratamiento;

categorias de tratamientos efectuados por cuenta de

cada responsable;

- Transferencias de datos personales a un tercer pais u
organizacion internacional, incluida la identificacion de
dicho tercer pais u organizaciéon internacional y, en el
caso de las transferencias indicadas en el articulo 49,
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apartado 1, parrafo segundo, la documentacion de
garantias adecuadas;

- Descripcién general de las medidas técnicas y
organizativas de seguridad, de conformidad con el
RGPD.

LA ENTIDAD considera necesario que EL ENCARGADO,
disponga de este registro, ya que el tratamiento que se
debe realizar puede enfranar un riesgo para los derechos y
libertades de los interesados, y puede afectar categorias
especiales de datos.

DELEGADO DE PROTECCION DE DATOS

EL ENCARGADO, comunicard a La ENTIDAD la designacion
del Delegado de Proteccién de Datos de acuerdo con el
Art. 37 del RGPD, asi como las funciones y medios de
contacto con el mismo.

MEDIDAS DE SEGURIDAD
A. PRIVACIDAD EN EL DISENO Y POR DEFECTO

EL ENCARGADO desarrollard por defecto, desde el mismo
momento del disefio, medios y medidas de seguridad,
tanto en sus instalaciones y equipos, como en los del cliente
que se vea afectado por los servicios que debe desarrollar,
con acceso a los datos personales responsabilidad de LA
ENTIDAD.

1.- Proteccidn Preventiva y Proactiva

Todos productos y soluciones empleados en la prestacion
de servicios, estard concebida y disenada considerando
los riesgos a la privacidad. A mayor abundamiento, las
aplicaciones propietarias seran certificadas por personal
diferente al que las hubiera disefiado y desarrollado, y
podrdn ser auditadas a efectos de la privacidad.

2.- Privacidad por Defecto

El personal de EL ENCARGADO tendrd la instruccion clara
de desarrollar una configuraciéon por defecto, y esta serd
la mds segura posible en términos de proteccion de los
datos personales. No se deben recoger, almacenar ni
fratar datos personales, salvo que sea imprescindible para
la finalidad perseguida.

3.- Privacidad integrada en el Disefio

El servicio a desarrollar en todas sus fases integrard como
elemento central la protecciéon de los datos personales,
generando la misma importancia que la propia
funcionalidad. En consecuencia, EL ENCARGADO
desarrollard cuando sea preciso revisiones, propias o de
terceros, y desarrollard evaluaciones de impacto tanto a
sus procesos y desarrollos como aquellos en los que
intervenga un tercero implicado en el servicio.

Las evaluaciones de impacto se desarrollardn en el diseio
e inicio de nuevos servicios, como mecanismos de andilisis
de los riesgos potenciales y elaboracion de medidas de
tratamiento adecuadas.

4.- Funcionalidad Plena

El servicio ha sido disehado y se desarrollard en LA
ENTIDAD, siguiendo la premisa de eficacia vy
funcionalidad, con el méximo respeto privacidad.

5.- Proteccién durante todo el Ciclo de Vida

La privacidad integrara todo el proceso y el servicio
desde el disefio y serd un estdndar durante la ejecucion
de los servicios, de manera que se desarrollaran como
medidas  preferentes  durante los  servicios, la
seudonimizaciéon y la  encriptacion-siguiendo  los
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estandares adecuados, la custodia de las claves, a la
autenticacion segura y la no generacién de datos no
cifrados-.

6.- Visibilidad y Transparencia

Las politicas de seguridad, las medidas desarrolladas y los
protocolos que los usuarios deben desarrollar en el
proyecto estan entregados a cada usuario afectado y se
mantendrdn a su disposicion como mecanismo de
refuerzo. Los usuarios disponen de un responsable de
proyecto que podrd resolver cualquier duda relativa a la
seguridad de los datos y a la funcionalidad del servicio. Se
ha considerado la descripcion completa de las medidas
aplicadas y las recomendaciones de parametrizacion,
disponibles para la Responsable.

7.- Respeto del Usuario

El usuario final del sistema dispone de informacién valiosa
para el personal de EL ENCARGADO vy sobre los
principales riesgos que pueden materializarse por lo que
se consideraran en las acciones de consultoria y de
implantacién, asi como en la formacién, cuanta
informacion pudiera resultarles relevante.

B. MEDIDAS DE SEGURIDAD ADECUADAS AL RGPD

EL ENCARGADO garantiza que las medidas de seguridad
son adecuadas al nivel de riesgo de las operaciones de
tratamiento de acuerdo con lo establecido en el articulo 32
y siguientes del Reglamento General de Proteccion de
Datos Personales.

C. SEGREGACION

Identificacion inequivoca y personalizada del usuario
autorizado a la ejecucion de los trabajos. Todos los usuarios
podrdn ser individualizados.

D. REGISTRO DE INCIDENCIAS

EL ENCARGADO dispone de un procedimiento de gestion
de incidencias y reclamaciones, que generard un registro
efectivo de cada comunicacién y de cada acciéon
desarrollada al efecto.

Se ha establecido un procedimiento para nofificar y
gestionar las incidencias relativas al servicio y que son
asociadas a LA ENTIDAD y al servicio.

Se considerard incidencia todo supuesto acaecido de
manera repentina que ponga en riesgo los datos
personales o la informacién que se encuentra presente en
los servicios prestados, incluyéndose dafos en la
confidencialidad, integridad y disponibilidad bien por
acciéon propia o por acciones de terceros, por fallos en
equipos o dispositivos o por accidentes o casos fortuitos o
fuerza mayor. Las incidencias podrén ser detectadas por el
personal de EL ENCARGADO de modo activo o por LA
ENTIDAD responsable / usuario final del servicio. Cualquier
suceso que sea considerado incidencia serd registrado en
la aplicaciéon interna de EL ENCARGADO.

Las incidencias comunicadas por la Responsable se podrdn
efectuar mediante llamada de telefénica al nimero de
soporte establecido o a través de la pdgina web. Cuando
asi se haya acordado se podrd realizar una comunicacion
de incidencia mediante chat.

Ante cualquier incidencia presentada, LA ENTIDAD podrd
requerir al proveedor para que emita un informe que
contendrd al menos los siguientes puntos; fecha de
deteccion y fecha de solucién, personal encargado de
resolucion de la incidencia, causas de la incidencia,
medidas paliativas, medidas definitivas de correccion,
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perdida de disponibilidad del servicio, datos e informacion
afectados, medidas establecidas para evitar una nueva
incidencia.

La gestiéon de incidencias queda sometida a las medidas de
seguridad de la responsable. En todo caso, LA ENTIDAD se
reserva el derecho areclamar a su proveedor el registro de
incidencias en el que se haya incluido la incidencia
acaecida y que verse sobre sus datos personales.

El registro de la incidencia podrd dar lugar al inicio del
computo de los plazos establecidos en los acuerdos de
servicio, cuando se hubieran previsto en el servicio. El
registro de incidencia deberd incluir todas las fases de
resolucion efectuadas y deberd permitir trazas las tareas
efectuadas por el personal asignado. No se cerrard una
incidencia sin aceptacion expresa o tacita del
comunicante.

E. PROCEDIMIENTO DE NOTIFICACION DE BRECHAS DE
SEGURIDAD

EL ENCARGADO ha establecido un procedimiento para
nofificar y gestionar las violaciones de seguridad relativas al
servicio y que son asociadas a LA ENTIDAD y al servicio, que
pueden afectar a datos personales, siguiendo los requisitos
senalados en el Art. 33.2 del RGPD.

Las incidencias de seguridad deberdn ser comunicadas al
Responsable por si pudieran suponer una violacion de
seguridad en los datos personales de obligada notificacion
a la Agencia Espafola de Proteccion de datos. EL
ENCARGADO deberd comunicar sin dilaciones a LA
ENTIDAD las incidencias de seguridad detectadas en el
plazo mdéximo de 24 horas, por el canal establecido por LA
ENTIDAD a tales efectos, debiendo colaborar en todo
momento, aportando toda la informacidn que sea
necesaria para el cumplimiento del deber de
comunicaciéon. La informacién a comunicar por parte de
EL ENCARGADO serd, como minimo, la siguiente:

- Descripcion del evento o incidente de seguridad de los
datos personales, valoracion de la afectacion,
gravedad vy riesgo para los interesados. Incluird
necesariamente fecha, personal implicado en la
gestion de la incidencia, causas, y pérdida de
disponibilidad.

- Descripcion de la naturaleza de la violacidon de

seguridad, nUmero de afectados, categorias de datos,

registros afectados y formato (papel o electrénico) que
ha sufrido la brecha de seguridad.

El nombre y los apellidos del Delegado de Proteccion

de Datos, en su caso, o de la persona designada a los

efectos de seguridad.

Descripcién de las medidas paliativas, medidas

definitivas adoptadas, o en su caso, las propuestas por

EL ENCARGADO tras la deteccién de la violacion de

seguridad para paliar los danos producidos o, en su

caso, los potenciales riesgos o efectos perjudiciales
para los afectados.

No serd necesaria esta comunicacion cuando sea
improbable que dicha violacion de seguridad constituya un
riesgo para los derechos y las libertades de las personas
fisicas.

La ENTIDAD podrd comunicar las incidencias de seguridad
a EL ENCARGADO mediante llamada de telefénica al
numero de soporte establecido o a través de la pdgina
web. Cuando asi se haya acordado se podrd realizar una
comunicacion de incidencia mediante chat.
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F. IDENTIFICACION DEL PERSONAL DE SOPORTE

Existird un procedimiento de autenticacion y un control de
los accesos. El sistema deberd permitir la identificacion de
forma inequivoca y personalizada, verificando la
autorizacion.

Durante el inicio del proyecto se generard necesariamente
asistencias in situ, que no estardn sometidas a los principios
de requerimiento previo, pero si al control de accesos. Se
podradn emplear registros-albaranes para que permitan
mantener un adecuado control de las acciones ejecutadas
por el personal del proyecto.

G. COPIAS DE SEGURIDAD

Durante las primeras fases del proyecto, y en concreto
durante la implantacién de la solucion, EL ENCARGADO
desarrollara  procedimientos de actuacion para la
realizacion como minimo semanal, de copias de respaldo,
salvo que en dicho periodo no se hubiera producido,
ninguna actualizacién de los datos.

Las pruebas desarrolladas antes de entrar en produccion,
anteriores a la implantacion, no se realizardn con datos
reales, salvo que se asegure el nivel de seguridad
correspondiente al tratamiento realizado. En todo caso,
quedara constancia en la documentacion del proyecto, y
en concreto en la aplicacién de gestion interna de EL
ENCARGADO, con la adecuada trazabilidad y registro de
personal autorizado a su acceso. Toda base de datos
queda sometida a las medidas de seguridad de Ia
normativa de proteccion de datos.

Si estd previsto realizar pruebas con datos reales,
previamente deberd haberse realizado una copia de
seguridad. Las copias de seguridad servirdn para retrotraer
el proceso de implantacion, y proceder a la marcha atrds.
Existird un procedimiento de cambios que integrard la
seguridad por defecto en la planificacion.

Se mantendrd un acceso controlado y restringido a las
ubicaciones en las que se encuentren las copias de
seguridad.

Cuando deban eliminarse copias de seguridad, se
procederd a su borrado de manera segura. Cuando fuera
posible, se empleardn productos con su funcionalidad
certificada.

Cuando el proyecto haya entrado en fase de produccion,
EL ENCARGADO mantendrd el proceso de copias de
seguridad, si la responsable concertara el servicio Cloud. La
gestion del servicio deberd incorporar los correspondientes
niveles de servicio y deberdn ser controlados y medidos. El
sistema de alojamiento deberd asegurar que los accesos
son confrolados y se dispone de una correcta gestion y
trazabilidad de acciones.

Cuando no fuera asi, LA ENTIDAD serd la Unica obligada a
mantener el proceso de copias de seguridad vy
restauracion, debiendo dar acceso a EL ENCARGADO a su
sistema, y desarollando medidas de seguridad
relacionadas con acceso controlado, identificacion
remote login y registro de actividad de los usuarios.

H. PRUEBAS DE RESTAURACION

Periddicamente deberd redlizarse una prueba de
restauracion que verifique el procedimiento de copia de
seguridad. Dicha prueba de restauracion podrd efectuarse
en procesos diferentes a la propia prueba siempre que
acredite la restauracion.
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Cuando el hosting dependa de LA ENTIDAD, la misma serd
EL ENCARGADO de proceder a las pruebas de
restauracion.

I. REVISIONES

Procesos de auditoria que incluyan en el alcance, las
medidas técnicas implantadas y en ejecucion. Dichos
procesos serdn realizados por personal capacitado y
cudlificado, que evalte el grado de cumplimiento con
respecto a la normativa de proteccion de datos y normas
conexas.

Cuando se considere pertinente, se podrdn realizar
auditorias sectoriales del software considerado o de un
prestador implicado en el servicio.

Se considerardn las auditorias de calidad, en las que se
vean implicados los procesos de gestion de incidencias,
reclamaciones, soporte técnico y satisfaccion de cliente,
asi como los procesos de implantacién. De la informacion
suministrada por el tercero certificador se podrd segregar
aquella que afecta al cliente y presentar para acreditar el
cumplimiento.

J. RESPONSABLE DE SEGURIDAD

Existe un responsable designado a los efectos de mantener
las medidas determinadas por la normativa. Este
responsable podrd ser requerido por el contratante para
presentar las correspondientes evidencias que acrediten
que el prestador del servicio cumple con las medidas
legales.

K. REGISTRO DE ACCESO

El prestado deberd mantener un registro relativo a los
accesos al sistema de informacién que afecte al servicio
concertado. Se gestionard el acceso al servidor de manera
correcta, permitiendo un control de acceso completo
durante al menos, 24 meses.

L. DERECHOS DE ACCESO, RECTIFICACION, SUPRESION,
OPOSICION, LIMITACION Y PORTABILIDAD

En el caso de que los afectados, ejercitasen sus derechos
ante EL ENCARGADO con relacién a los datos objeto del
presente Contrato, ésta deberd dar traslado de la solicitud
de forma inmediata a LA ENTIDAD y, a no mds tardar,
dentro del plazo de tres (3) dias naturales a contar desde su
recepcion.

M. RESPONSABILIDAD

Ambas Partes se comprometen a respetar, en el
cumplimiento de las obligaciones que se derivan del
presente Contrato, toda la legislacién y normativa que
resulte aplicable, muy en particular, las obligaciones
impuestas y determinadas por la normativa de protecciéon
de datos. Cada parte deberd hacer frente a la
responsabilidad que se derive de su propio incumplimiento
de dicha legislacion y normativa.

Asimismo, LA ENTIDAD asume, y a su vez exime a EL
ENCARGADO, toda responsabilidad que pueda surgir en el
supuesto que los Datos no hayan sido recogidos de
conformidad con lo estipulado en la normativa de
proteccion de datos, asi como aquella que pueda ser
producto de algun vicio en la autorizacién de los titulares
de los datos para el tratamiento a éstos por parte de
terceros, en este caso de EL ENCARGADO, o la ausencia de
la misma.
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VI.- PARTICULARIDADES DEL SERVICIO

Como consecuencia de este Encargo de Tratamiento, EL
ENCARGADO gestionard parte del sistema automatizado
de la Responsable, pudiendo acceder a las instalaciones
de la citada -LA ENTIDAD-, a los servidores, a los equipos de
los wusuarios y a sus zonas de trabagjo, Y a las
correspondientes bases de datos. EL ENCARGADO podra
acceder a la informacion en modo local o mediante
acceso remoto, para lo cual empleard aplicaciones con
mecanismos de proteccion suficiente

Se considerardn accesos remotos, los realizados desde
fuera de las propias instalaciones de la organizacion, a
través de redes de terceros. Se empleardn redes privadas
virtuales cuando la comunicacion discurra por redes fuera
del propio dominio de seguridad de la responsable, y se
podrd emplear cualquier mecanismo de autenticacion con
protecciéon media, ataque de adivinacion, diccionario o
fuerza bruta.

Para el desarrollo de las actuaciones LA ENTIDAD se
compromete a permitir el acceso a sus instalaciones al
personal previamente identificado de EL ENCARGADO, con
la exclusiva finalidad de desarrollar los servicios necesarios.
Solo se autorizard el acceso a las instalaciones, de aquel
personal que haya sido previomente comunicado a la
responsable. Aguellos que no se encuentren en estas
circunstancias, pero cuya presencia y asistencia fuera
requerida por necesidad del soporte, deberdn ser
previamente autorizados por la Responsable de Ficheros,
salvo que se encuentren pre-autorizados previamente en
modo individual.

A. Particularidades de accesos

A modo general se considerardn las siguientes medidas de
seguridad, en los accesos permitidos:

1.El personal de EL ENCARGADO y aquellos otros
previamente autorizados, serdn identificados en su
acceso y se someterdn a las medidas de control
establecidas en las dependencias de la organizacion.

2.LA ENTIDAD controlard las actuaciones que la empresa
lleve a cabo en sus instalaciones no permitiendo su libre
acceso ni actuacion, sin control en las instalaciones.

3.Cuando deban redlizarse accesos en remoto a los
equipos de usuario, se realizard mediante aplicaciones
que requieran la autorizacion del usuario. El sistema
inicialmente seleccionado serd el sistema en modo
atendido. En todo caso el citado sistema requiere de una
accién directa del usuario, para permitir el acceso del
personal de EL ENCARGADO.

4.Cuando deban desarrollarse accesos a la base de datos
se desarrollard con un control de identificacion y de
accesos. Cuando se produzcan copias de la base de
datos se empleardn medios seguros, tanto para su
copiado, como para su transmision-traslado, y
especificamente para su conservacion, ejecucion de
pruebas y borrado de la informacién cuando ya no fuera
necesaria.

5.Los accesos a la informacidén serdn en las instalaciones y
equipos de la responsable, salvo el proceso propio de
pruebas e integraciones. Deberdn consultarse la memoria
detallada del proyecto y los requerimientos presentes en
la licitacion.

6.Con cardcter general se autoriza el uso de copia de
bases de datos implicadas en el proyecto con la finalidad
de qjustar los paradmetros requeridos.

7.Con cardacter general, las acciones de soporte y de
resolucién de incidencias, se desarrollardn mediante
aplicacién de control remoto.
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8.Cuando alguna de las partes lo requiera, EL ENCARGADO
y/o la Responsable, se podrd realizar una grabacion de
los accesos en remoto. No obstante, dicho proceso de
grabacién deberd ser previamente informado al usuario
final, y no haberse opuesto al proceso.

9.Cuando EL ENCARGADO lo considere pertfinente o
cuando la Responsable lo solicitard, podran realizarse
grabaciones de las llamadas de soporte. No obstante,
dicho proceso de grabacién deberd ser previamente
informado al usuario final, y no haberse opuesto al
proceso.

B. Particularidades de las actividades en locales de la

responsable

Para el proceso de consultoria e implantacion, serd
necesario desplazar a una personal o un equipo, a las
instalaciones de LA ENTIDAD, por lo que se establece a
modo general, las siguientes medidas:

qa) El personal designado dispondrd de su propio
equipo vy dispositivos mdviles o asimilados- que podrdn
requerir ser conectados a la red local y dominio — en su
caso-, de la entidad. EL ENCARGADO mantendrd las mds
estrictas medidas de seguridad y no se permitird el acceso
al equipo o dispositivo, a personal ajeno al servicio. Todos
los recursos empleados en el servicio dispondrdn de todas
las medidas de seguridad y especificamente, medidas de
autenticacion y registros de logs.
b) EL ENCARGADO en el marco de sus actuaciones,
deberd adoptar las medidas necesarias para no interferir
el desarrollo normal de las actividades llevadas a cabo
por LA ENTIDAD para lo cual, cuando se deban realizar
paradas técnicas o de mantenimiento, se procederd en
horario pre-pactado o en fuera del horario establecido en
la Responsable.
c) EL ENCARGADO cuando actie como empresa de
alojamiento, desarrollard una monitorizacion del trafico y
mantendrd la correspondiente trazabilidad y seguimiento
de las acciones de los usuarios finales.
d) EL  ENCARGADO cuando actué como
mantenedor y empresa de soporte, integrard en el
servicio cuando sea parte del objeto del servicio los
dispositivos moviles de LA ENTIDAD, pudiendo monitorizar
el trafico, pero no el posicionamiento o usabilidad del
dispositivo, salvo expresa peticion del LA ENTIDAD vy
siempre que se disponga de las aplicaciones necesarias
o delacceso ala configuracion de los citados dispositivos.
e) No son objeto del presente la regulacion de los
niveles de servicio por parte del mantenedor. No
obstante, de las incidencias podran derivarse informes
relativos a los niveles de servicio y de los niveles de
servicios podran considerarse mejoras en el servicio.
f) LA ENTIDAD podrd requerir excepciones expresas
o generales a la configuracion del Firewall o herramientas
asimiladas implicadas en la conexion (incluidos los
puertos), 'y especialmente  podrd requerir la
monitorizacion del trafico de manera individual.

C. Particularidades de los sistemas

EL ENCARGADO como mantenedor desarrollard ademds
las siguientes acciones, en aras a mantener la seguridad de
la informacién y de los equipos y dispositivos implicados:

Q) Para garantizar la correcta proteccion de los
sistemas  de informacién de la organizacion, las
aplicaciones implicadas en el servicio deberdn disponer
siempre de una correcta gestion de actualizaciones y
parches de seguridad.

b) Garantizard que la instalacion en los sistemas y
aplicaciones —integracién-, se realizan conforme a los
requisitos de seguridad de la organizacion, previo
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asesoramiento técnico de los requisitos y riesgos
potenciales. En concreto, EL ENCARGADO procurard la
instalacion segura mediante diferentes entornos aislados
entre si, y especificamente el entorno de producciéon y
pruebas.

¢l Serd necesario una adecuada gestion  de
contfrasenas y un almacenamiento de las claves de
manera segura, siendo potestad de LA ENTIDAD ambas
acciones.

d) Para el correcto funcionamiento de los servicios,
deberd gestionarse adecuadamente la capacidad de
las comunicaciones y de los sistemas, mediante
monitorizaciones.  Serd responsabilidad  de  EL
ENCARGADO cuando se hubiera concertado con la
misma, el servicio Cloud.

e) El personal de EL ENCARGADO gestionard las
incidencias relacionadas con datos personales como
recogida de evidencias, si las mismas pudiera generar la
necesidad de una cadena de custodia o una
acreditacion  para  posibles acciones de régimen
disciplinario, reclamaciones o estudios de
responsabilidad.

f) Desarrollard y gestionard, bajo demanda, la
documentacion relativa a la gestion de la configuracion,
enfregable a la Responsable.

g) Generard un borrado seguro cuando sed
legalmente requerido.

h) Gestionard de conectividades VPN para accesos
desde el exterior al sistema de informacion de la
Responsable, a usuarios previamente determinados.
Todos los usuarios deberdn ser nominativos.

i) Cuando sea necesaria la asistencia presencial, se
cumplimentard el correspondiente registro o albardn
documental
VIl.- ACEPTACION Y PUESTA EN SERVICIO
EL ENCARGADO declara, que la(s) solucidn(es) implicadals)
en el proyecto ha pasado por un proceso de desarrollo
documentado y sometido a una metodologia, que integra
la seguridad en sus diferentes fases. Se han considerado en
el proceso del disefo, los mecanismos de identificacion y
autenticacién, proteccién de la informacion tratada, y la
generacion y tratamiento de pistas de auditoria.

Con cardcter general, se establece que antes de pasar a
produccion, la(s) solucién(es) han sido comprobadas con
respecto a la funcionalidad y la seguridad. Todo el proceso
de desarrollo se realiza en un sistema diferenciado al de
produccion.

Se han evidenciado que se han cumplido las medidas de
seguridad establecidas por la normativa de referencia -
RGPD y ENS-y/o norma ISO 27001.

El personal encargado del proceso de consultoria e
implantaciéon comprobard siempre, que la solucion cumple
los requisitos de seguridad y se integra de manera
adecuada en el sistema de informacién de la Responsable.
Serd requisito para cerrar la implantacién, el mantenimiento
o la mejora de la seguridad del sistema, cuando la(s)
solucion(es) se encuentre en produccion.

No se realizardn pruebas en entornos de produccion ni con
datos reales. No obstante, cuando Ila Responsable
considere necesario el uso de datos reales, bajo un entorno
aislado, se desarrollardn copias de seguridad y se empleara
una copia confrolada y sometida al mismo nivel de
seguridad que el sistema origen de los datos.
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EL ENCARGADO acredita que se han desarrollado procesos
de cerfificacion interno  por personal diferente al
encargado del desarrollo de la(s) solucidn(es), y que se han
desarrollado pruebas de penetracion.

El disefio y pruebas de la(s) solucidn(es), incluye
necesariomente un andlisis de las vulnerabilidades y un
proceso de correccion y tratamiento adecuado.

Cuando asi se haya acordado, se podrdn generar andlisis
de coherencia en la integracién en los procesos. Cuando
se haya acordado de manera expresa, podrd requerirse
una auditoria de cédigo fuente, siendo repercutido en el
servicio el coste de la misma.

VIL.- MEDIDAS DE CONTROL DE LA RESPONSABLE

Para mantener el pleno cumplimiento de las medidas de
seguridad que afectan a los usuarios del sistema de la
Responsable, EL ENCARGADO pondrd en marcha un
registro de actividad, con plenas garantias del derecho al
honor, a la infimidad personal y familiar y a la propia
imagen, y a la proteccion de datos personales y a los
derechos de cardcter laboral, y demds disposiciones que
resulten de aplicacion, donde se registrardn las actividades
de personal adscrito al proyecto por parte de EL
ENCARGADO -y en su caso terceros autorizados-,
reteniendo la informacién necesaria para monitorizar,
analizar, investigar y documentar cuantas actividades se
han desarrollado, incluyendo las que pudieran ser
indebidas o no autorizadas, y permitiendo identificar en
cada momento, a la persona ejecutante.

LA ENTIDAD podrd solicitar a EL ENCARGADO, el
establecimiento complementario de una cldusula que
junto con la relativa al deber de secreto y confidencialidad,
informe al personal de EL ENCARGADO de las medidas de
control que pudieran llevarse a cabo por parte de la
Responsable.

EL ENCARGADO dard a conocer al personal adscrito al
proyecto, las medidas de control que pudieran llevarse a
cabo por parte de la Responsable.

LA ENTIDAD podrd desarrollar las siguientes medidas de
control:

1°. Control de personal en los accesos a las
instalaciones

2°. Control de accesos al sistema de informacion.

3°. Comprobacién de los accesos y/o cambios
ejecutados.

4°.  Limitacion de accesos a la informacién de la
Responsable en base al principio de segregacion
de funciones.

LA ENTIDAD ostenta todas las facultades de direccion
respecto a los datos personales que trata EL ENCARGADO,
por lo que se reserva el derecho a realizar acciones de
verificacién del grado de cumplimiento de las obligaciones
impuestas y dictar las instrucciones que sean necesarias,
asumiendo también todas las obligaciones que le atribuye
el RGPD y en todo caso,

1. Obligaciéon de entregar los datos personales en los
formatos acordados y con la antelaciéon suficiente para el
inicio de la prestacion de los servicios objeto del contrato.

2. Comunicar en la debida forma y con antelacion al
inicio de la prestacion de los servicios, el contacto con el
Delegado del Proteccion de Datos o en su caso, de la

© Aytos Soluciones Informdticas, S.L.U. | Avenida Blas Infante 6, 2° Planta - 41400 Ecija (Sevilla) — NIF: B-41.632.332

www.berger-levrault.com




personal que asume las funciones necesarias y descritas
en este contrato.

3. Remitir las actualizaciones de los datos personales que
pueda conocer, asi como el ejercicio de los derechos en
materia de proteccién de datos que puedan afectar a EL
ENCARGADO, en el menor tiempo posible.

4. Realizar los andilisis de riesgo y evaluaciones de impacto
de los tratamientos de datos personales que lleva a cabo
EL ENCARGADO, en su caso.

5. Colaborar con EL ENCARGADO en la ejecucion de las
estipulaciones contenidas en el presente contrato.

6. Verificar y controlar la ejecucién de las estipulaciones
del presente contrato, de ofras instrucciones que puedan
comunicarse EL ENCARGADO durante la ejecucion del
contrato y de las medidas contenidas en el RGPD. Entre
estas medidas de verificacion, se encuentra la de solicitar
acreditaciones documentales o certificaciones (incluidas
de organismos publicos) para verificar el cumplimiento de
la legislacion vigente.

7. Mantener el adecuado cumplimiento de la normativa
implicada, incluyendo la de proteccion de datos,
informando debidamente a los fitulares de datos
personales, de sus derechos y obligaciones.

IX.- PROPIEDAD INTELECTUAL

LA ENTIDAD reconoce que EL ENCARGADO es el autor de
la(s) solucién(es) implicada(s) en el presente o legitimo
propietario de los correspondientes derechos de
explotacion de la(s) solucion(es), asi como de Ila
informacion generada para el programa, como de las
imagenes, folletos, textos, métodos, videos, y en general
todos los elementos asociados, incluido el disefo de la
interfaz del programa o de version moévil del programa o
version web y aplicacion, objeto del presente encargo y
que serd empleada por LA ENTIDAD .

EL ENCARGADO cuenta en régimen de autoria o
licenciamiento con derechos de explotacion y otorga a LA
ENTIDAD los derechos de explotacion del proyecto
formalizado, excluyéndose la posibilidad de explotacion de
los mismos para proyectos futuros.

EL ENCARGADO podrd realizar actos de proteccion juridica
respecto a los resultados tangibles que resulten del
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proyecto, respetando siempre los derechos de LA ENTIDAD
y de los usuarios.

Se ceden con cardcter general los derechos que se derivan
de la instalacién y uso de las soluciones implicadas en el
proyecto y de las sucesivas versiones o mejoras que
pudieran verse afectadas.

X.- DEVOLUCION DE LOS DATOS

Una vez cumplida la prestacion, y en el momento en que,
se den por cumplidas las condiciones pactadas o
legalmente previstas, y/o finalice la relacion entre ambas
partes, los datos de cardcter personal utilizados por EL
ENCARGADO deberdn ser devueltos al responsable del
mismo, siempre bajo las indicaciones que éste especifique,
excepto cuando exista una prevision legal que exija su
conservacion, en cuyo caso deberd procederse a la
devolucién de los mismos garantizando LA ENTIDAD dicha
conservacion.

Esto mismo serd de aplicacion respecto de cualquier
soporte, documentos escrito o electronico, o cualquier
objeto en que conste algin dato de cardcter personal
objeto de tratamiento.

No obstante, cuando del servicio y especificamente,
cuando del proceso de implantaciéon o en la gestion de las
incidencias se procesen datos reales y se disponga de
copia en las instalaciones / infraestructura de EL
ENCARGADO, esta procederd a un borrado seguro, y
cuando fuera posible, se realizard empleando una
herramienta certificada vy, si no es posible, incluida en el
listado de Common Criteria, con solvencia técnica,
prestigio en el sector, o exclusividad del producto o servicio,
en el plazo maximo de 30 dias naturales.

Xl.- PLAZO Y VIGENCIA DEL ACUERDO

Se considerard que entra en vigor el presente, el dia
siguiente a la firma del mismo por las partes, teniendo una
vigencia ligada a la duracion del contrato de prestacion de
servicios que ha dado lugar a la suscripcion del mismo.

Sin _embargo, en lo relativo a las obligaciones de

confidencialidad y no revelacién, la vigencia del presente

acuerdo se prolongard durante un plazo indefinido y
permanente extendiéndose sus efectos mds alld de la

finalizacion de la prestacion de servicios.

Y para que asi conste, y en prueba de conformidad y aceptacion del contenido de este escrito, ambas partes lo firman por
duplicado y a un solo efectos en la fecha y lugar indicados en el encabezamientos y finalizacion.

Este contrato se firma en e

Por LA ENTIDAD:

Fdo.:
D.N.I

Por Aytos:

Fdo.:
D.N.I.
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